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1 Vorbemerkung

Diese Anleitung richtet sich ausschlieRlich an Biirger* und Firmenmitarbei-
ter, die Uber die virtuelle Poststelle mit Behérden in Rheinland-Pfalz kom-
munizieren und Dateien per E-Mail verschlisselt einsenden mdchten. Ein
weitergehender Support zu Signatur- und Verschliisselungssoftware kann
fur diese Kundengruppe leider nicht tbernommen werden.

Benutzer eines rheinland-pfalzischen Behdrdenpostfachs der virtuellen
Poststelle kdnnen sich bei Fragen zu Signatur- und Verschlisselungskom-
ponenten an den jeweiligen Dienstleister wenden. Fir kommunale Stellen ist
dies die KommWis GmbH, fir staatliche Stellen der Landesbetrieb Daten
und Information Rheinland-Pfalz. Es gelten die bekannten Supportkontakte.

Behordenbenutzer, die Dateien per E-Mail ausschliel3lich tUber das E-
Mailsystem des Landesbetriebs Daten und Information versenden (Trans-
portweg Uber das sichere Behodrdennetz), bendtigen die in dieser Anleitung
gezeigte Verschlisselung nicht.

2 Einleitung

Die virtuelle Poststelle des Landes Rheinland-Pfalz ist in der Lage, S/IMIME-
verschlisselte E- Mail-Nachrichten zu entschlisseln. Dazu muss der Ab-
sender in der Regel ein eigenes X.509 E-Mail-Zertifikat, sowie ein spezifi-
sches X.509 E-Mail-Zertifikat fir das zu adressierende virtuelle Postfach in
seiner E-Mail-Software hinterlegen. Zurzeit existieren nur fir wenige virtuelle
Postfacher spezifische E-Mail-Zertifikate, in diesen Féllen bieten die ent-
sprechenden Behérden das Zertifikat direkt auf ihren Internetseiten zum
Download an. Mittels der S/IMIME-Verschlisselung wird die komplette Nach-
richt verschlisselt, mit Ausnahme von Absender, Empfanger und Betreff.

Far alle virtuellen Postfacher besteht dartiber hinaus die Moglichkeit, zu-
mindest Dateianhange sicher zu verschlisseln. Bitte beachten Sie hierzu,
dass im E-Mail-Text dann keine datenschutzrelevanten Informationen
Ubermittelt werden sollten.

Zur Verschlisselung von Nachrichtenanhdngen, kénnen beliebige Soft-
wareprodukte zum Einsatz kommen, die eine Verschlisselung mittels
AES (bis AES256) bzw. 3-DES durchfihren.

Unter Windows getestet und im Folgenden exemplarisch dargestellt wird die
Nutzung der kostenlosen Software Gpg4win ab der Version 2.2.1. Gpg4win

! Aus Griinden der besseren Lesbarkeit wird auf die gleichzeitige Verwendung mannlicher und weibli-
cher Sprachformen verzichtet. Sdmtliche Personenbezeichnungen gelten gleichwohl fir beiderlei Ge-
schlecht.
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unterstitzt PGP/GPG- Verschlisselung und Signatur sowie die in diesem
Fall bendtigte Verschlisselung mittels S/IMIME. In diesem Dokument wird
ausschliel3lich die Verschlusselung von Nachrichtenanhangen behandelt.

Das aktuelle Zertifikat zur Dateiverschlisselung ist bis zum 04.02.2017 gul-
tig. Anfang 2017 wird der Landesbetrieb Daten und Information unter
http://www.rlp-
service.de/RLPGateway/FVP/FV/middleware/DownloadFiles/RLP-
Intermediaer.zip ein neues Zertifikat zur Verfigung stellen.

3 Herunterladen des Verschlisselungszertifikats der virtuellen
Poststelle

Um eine Datei mit dem Verschlusselungszertifikat der virtuellen Post-
stelle des Landes Rheinland-Pfalz zu verschlisseln, benétigen Sie den
offentlichen Schlissel der virtuellen Poststelle.

Der offentliche Schlissel der VPS ist auf der Website www.rlp-Service.de
zu finden:
http://www.rlp-
service.de/RLPGateway/FVP/FV/middleware/DownloadFiles/RLP-
Intermediaer.zip

Bitte speichern Sie die ZIP-Datei in einem beliebigen Ordner auf Ihrem PC
und entpacken Sie sie anschlie3end.

Ihnen liegt nun eine Datei mit der Bezeichnung ,RLP-VPS-base64.cer” vor.
Daruiber hinaus finden Sie im Archiv das Wurzelzertifkat und ggf. ein Zwi-
schenzertifikat, beide werden im Folgenden noch bendétigt. Bei zuklnftigen
Zertifikatswechseln werden sich die Bezeichnungen der Datei geringfiigig
andern, die Anleitung gilt dann analog fir die neuen Dateibezeichnungen.

4 Verschliusselung mittels Gpg4win

Grundsatzlich kénnen Sie zur Verschlisselung von Dateien beliebige Pro-
gramme einsetzen, die eine AES- bzw. 3DES-Verschlisselung anhand des
0.g. Zertifikats durchfuihren. Da viele dieser Programme kostenpflichtig sind,
zeigen wir Ihnen die Verschlisselung im Folgenden exemplarisch am Bei-
spiel der kostenfreien

Opensource Software GPG4win. Da die Mehrzahl unserer Benutzer ein
Microsoft-Betriebssystem einsetzt, zeigen wir hier die Installation der Soft-
ware fur Windows. Unter Linux kann GnuPG und Kleopatra analog verwen-
det werden. Unter Mac OS sollten die GPGTools die gleichen Funktionen
bereitstellen.

4.1 Installation und Konfiguration
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Gpg4win (GNU Privacy Guard for Windows) ist ein Installationspaket
far Windows und kann kostenfrei aus dem Internet
(http://www.gpg4win.de/) heruntergeladen werden.

Nachrichtenanhange fur die virtuelle Poststelle kbnnen wie unten beschrie-
ben verschlusselt werden, die Nutzung der Ubrigen durch Gpg4win bereit-
gestellten Funktionen (insbesondere die PGP-Verschlisselung ) wird noch
nicht durch die virtuelle Poststelle unterstitzt.

Nach dem Download von Gpg4win wird die Installation durch Doppel-
klick auf die Datei gpg4winX.X.exe (X.X= die jeweils aktuelle Versions-
nummer) und Klick auf den Button ,Ausfiihren“ gestartet:

Datei dffnen - Sicherheitswarnung I

Mochten Sie diese Datei ausfithren?

i—

Mame: gpgdwin-2.2.1.exe
” Herausgeber: Intevation GmbH

Typ: Anwendung
Von: 10.68.120.33

Ausfuhren I

Dateien aus dem Interet konnen niitzlich sein, aber dieser D ateityp

0 kann eventuell auf dem Computer Schaden anrichten. Fiihren Sie
nur Software von Herausgebern aus, denen Sie vertrauen. Welches
Risiko besteht?

Abbildung 1

Wahrend der Installation kann die gewinschte Sprache ausgewéhlt wer-
den:

Installer Language I

‘ Please choose a language for the setup.
Bitte die Sprache des

Installations-Yorgangs angeben.

| QK I Cancel

Abbildung 2
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Es erscheint der Begrtf3ungsbildschirm:

® Gpg4win Installation

GPe\w~

ol

Willkommen bei der Installation von
Gpg4win

Gpg4win ist ein Installationspaket fur Windows zur Nutzung
von E-Mail- und Datei-Verschiisselung unter Yerwendung der
Kernkomponente GnuPG fir Windows, Die beiden relevanten
kryptographischen Standards OpenPGP und S/MIME werden

unterstatzt. Gpgdwin und die in Gpgdwin enthaltene
Software sind Freie Software.

Klicken Sie auf Weiter, um fortzuf ahren,

Dies ist Gpg4win Version 2.2.1
Dateiversion 2.2.1.16059

Releasedatum 2013-10-07

[l

Abbildung 3

In der folgenden Maske werden die Lizenzinformationen angezeigt:
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® Gpgdwin Installation

Lizenzabkommen
@ Diese Software ist unter der GNU General Public License (GPL)
kzensiert.

Dricken Sie die Bid-nach-unten Taste, um den Rest des Abkommens zu sehen.

win consist of several independent developed packages, available under 3
ferent license condiions, Most of these packages however are available
the GNU General Public License (GNU GPL). Common to all is that they
e free to use without restrictions, may be modified and that modifications
y be distributed. If the source files (i.e. gpg4win-src-x.y.z.exe) are
tributed along with the binaries and the use of the GNU GPL has been
inted out, distribution is in in all cases possible,

at follows are the terms of the GNU GPL; For a kst of indrvidual
opyright and license notices please see the installed README file,

=l

In aller Kirze: Sie haben das Recht, die Software zu jedem Zweck einzusetzen, Sie kinnen
die msdtwuehmwetaoebm, sofern Sie dem Empfanger dieselben Rechte einrdumen, die auch
Sie 3

Nullsoft Install System v2,46+-7

< Zuriick I Weiter > I Abbrechen

Abbildung 4
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Die Betatigung des Weiter-Buttons fuhrt zur Komponentenauswabhl:

¥ Gpgdwin Installation

Wahlen Sie die Komponenten
aus, die Sie installieren
mochken:

Bendtigter Speicher: 100.9M8

Nsett Install System vz, 46-7

Komponenten auswahlen

\ @ \Wahlen Sie die Komponenten aus, die Sie installieren michten.

Wahlen Sie die Komponenten aus, die Sie instalieren mochten und wahlen Sie diejenigen ab,
die Sie nicht installieren wollen, Klicken Sie auf Weiter, um fortzufahren,

Kleopatra

[[] gra

(V] GpgoL

GpgEX

[] Claws-mai
Gpgéwin-Kompendium

< Zuriuck Weiter > Abbrechen

Abbildung 5

Hier kann die Standardvorbelegung Gbernommen werden. In jedem Fall
aber muss Kleopatra (Ein Zertifikatsmanager fur OpenPGP und X.509
(S/MIME )) mit ausgewabhlt sein. Ein Klick auf den Weiter-Button schlief3t die
Komponentenauswahl ab.

Nun ist das Zielverzeichnis fur die zu installierenden Komponenten festzu-

legen:
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Zielverzeichnis auswahlen

Wahlen Sie das Verzeichnis aus, in das Gpgdwin installiert werden
soll,

Gpgdwin wird in das unten angegebene Yerzeichnis installiert, Falls Sie in ein anderes
Verzeichnis instalieren mochten, Kiicken Sie auf Durchsuchen und wahlen Sie ein anderes
Verzeichnis aus. Khicken Sie auf Weiter, um fortzufahren,

Bendtigter Speicher: 100.9M8
Verflgbarer Speicher: 8.6GB

¥ Gpg4win Installation O] X] “

< Zurick Weiter > Abbrechen

Abbildung 6

In der Maske ,Installationsoptionen® wird die gewilinschte Verknlpfung aus-

gewabhilt:

® Gpg4win Installation

\ Installationsoptionen
: \ @ Startlinks

..........................

[~ Arbeitsflache

[~ Schnellstartleiste

(In der Schnellstartleiste werden nur VerknUpfungen fir Programme angelegt.)

fJullsoft Install System w2, 46-7
< Zuriick I Weiter > I Abbrechen
Abbildung 7
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SchlieB3lich wird der Startmeni-Ordner bestimmt:

'l} Gpg4win Installation

\

\Q\@

Startmenu-Ordner bestimmen

Bestimmen Sie einen Startmend-Ordner fr die
Programmyerknipfungen,

o]

Crdnet erstellen méchten, geben Sie dessen Mamen ein,

Wshlen Sie den Startment-Ordner Fir die Programmyverknipfungen aus, Falls Sie einen neuen

7-Zip
Aukoskart

E-Mail Converter

Govvernikus Signer

Microsoft CFfice

Microsoft Silverlioht

Mozilla Firefox

Mazilla Thunderbird

Mokepad++

Cpenssl

PC-WARE OSCT Add-In Fir Mokare
SecCommerce Secsigner

=l

rullsaft Install Swstem vz, 46-7

< Zuriick I Installieren I

abbrechen |

Abbildung 8

Damit ist die Installation vollstandig:

% Gpog4win Installation

\ 1 Die Installation ist vollstandig
\ \ @ Dig Installakion wurde erfalgreich abgeschlossen,

Fettig

Details anzeigen |

rullsaft Install System w2, 46-7

< ZUriick:

ahbbrechen |

Abbildung 9
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Zum Abschluss muss der Rechner neu gestartet werden:

® Gpg4win Installation

GPe\w~

=100

Die Installation yon Gpg4win wird
abgeschlossen

Windows muss neu gestartet werden, um die Installation von
Gpg4win zu vervollstandigen. Machten Sie Windows jetzt

neu starten?

" windows spater selbst neu starten

% ZOrick I Fertig stellen I

Abbrechen

Abbildung 10

4.2 Basiskonfiguration Kleopatra

Als nachstes muss die Anwendung Kleopatra konfiguriert werden. Dazu
muss Kleopatra gestartet, in der Menuleiste die Auswahl ,Einstellungen®
und anschlieend ,Kleopatra einrichten gewahlt werden.

a Kleopatra M[=] E3
[Datei Ansicht _ Zertifkate Extras | Einstelungen Eenster Hife
L._‘fSZertfltate importieren '“ 3 Selbsttest durchfibren on & J) Vorgang abbrechen i @8 Zertifkate auf Server suchen
w | Angezeigte Werkzeugleisten  * ];Bnrmnwd»oe Zertfnk&e :]
[9] weammiaostontas | ¢ 22t wasom &
Name I E-Mal % Kurzbefehle festiegen .., Detalls Schiissel-Kennung
o Werkzeugleisten einrichten ...
/' Kleopatra eingichten ...

Abbildung 11

Hier ist es wichtig, darauf zu achten, dass unter ,GnuPG-System* auf der
Registerkarte ,GPG for S/IMIME"® in jedem Fall als Verschliisselungsverfah-

ren AES oder 3DES eingetragen ist.

Anleitung Verschlusselung von Dokumenten
Landesbetrieb Daten und Information

Seite 11 von 22

Version vom 07.03.2016




Falls der Rechner, auf dem die Verschlisselung durchgefihrt wird, keinen
Zugriff auf das Internet hat, ist es hier notfalls auch mdglich, die Option
,Niemals eine CRL konsultieren® auszuwahlen. Das hat zur Folge, dass
keine Prufung auf zuriickgezogene Zertifikate erfolgen kann. Wahlen Sie
diese Option daher bitte nur, wenn Sie selbst keine Signaturen und Zertifi-
kate prifen mdchten und tatsachlich kein Internetzugang besteht.

g | Einrichten — Kleopatra _

I? Einrichtung der Optionen zum GnuPG-System L
"
Zertifi rver GPG for OpenPGP GPG Agent Smartcard Daemon GPG for S/MIME | Directory Manager
3 ¥
: Optionen zur Einstellung der Diagnoseausgaben
Erscheinungsbild
Detaillierte Informationen 0 =
¥ [ Reduzierte Informationen
Krjrpt(l}grafie- Optionen zur Einstellung der Konfiguration
Alktionen
MAME als voreingestellten Schlissel benutzen |
Q Auch an NAME verschlisseln |

S/MIME-Priifung

Benutze die Kodierung NAME fir PKC5#12 Passphrasen |

—

t Schlissel bei diesern Server nachschlagen Kein Server eingerichtet Bearbeiten .
GnuPG-System
Mitzliche Optionen zur Fehlersuche
Debug-5tufe festlegen auf |D—Keine (Keinerlei Debug-Meldungen) 5
Schreibe im Servermodus Logs auf DATEI | L
Optionen zur Einstellung der Sicherheit
[ Miemals eine CRL konsultieren
[~ Die Galtigkeit mittels OCSP prifen
[ Zertifikatsrichtlinien nicht Gberprifen
[~ Fehlende Zertifikate automatisch holen
Verschlisselungsverfahren NAME benutzen AES
1| | ﬂ
=y Voreinstellungen ‘ Zurlicksetzen ‘ W OK | @ Abbrechen # Anwenden | E; Hilfe ‘
Abbildung 12
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4.3 Import der Verschlusselungszertifikate

Um das Verschliusselungszertifikat der virtuellen Poststelle inklusive Her-
ausgeberzertifikat und Zwischenzertifikat zu importieren, wird zunachst Kle-

opatra gestartet:

’
> 1@ Dokumentation  »
™ Kleopatra

St @ 0 Uninstall

7] MNotepad++
Alle Programme G Gpgdwin

[#istart | (& & 3 &9 &
@ % W0

Abbildung 13

Der Startbildschirm zeigt zunachst keine Zertifikate:

a Kleopatra Mi=1E3
Ratei Ansicht  Zertifkate Extras Einstelungen Fenster Hife
L._d Zegtifikate importieren " Zertifikate exportieren i e Aktualisieren | 3 Vorgang abbrachen “ Zertifikate auf Server suchen
Suchen: I I\tvtraumsﬂ'ndge Zertifikate ;j
[ Sertravenswirdge Zertitkate || Andere Zenkate | x|
Neme " | EMal | Gutigab | Gukigbis |  Detals |  Schiussebkennung |
Abbildung 14
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Zur Auswahl der zu importierenden Zertifikate ist zunachst der Button ,Zerti-
fikate importieren” anzuklicken:

g Kleopatra = [=] E3

Ratel Ansicht Zertfdate Exteas Einstelungen Fenster  Hilfe
ol Zertifiate importieren || Zertfikate exportiersn | & antusisieren () Vorgang sbbrechen | @) Zertifikate suf Server suchen

Suchen: [ Zertifikatsdatel auswshlen K E3 I z'
",lg""“m"""'

| ey Suchen in |L} RLPntermediaer ;I L 0 o 5 L=

_“"! J | |

veswendete D

Desktop

Eigane Dateien

o

Arhedtsplatz

-

-
Netzwerkumgeb RS S IPCA-1 Verwalung-03-basebd cer :I

I Offnen I
e ‘ | Zentikate (* asc * ces *.cen ".cnt “.der *.pem “.g ¥ | .M_l/
7

Abbildung 15

Zunachst wird das Rootzertifikat PCA-1-Verwaltung-14-base64.cer ausge-
wahlt (die Nummerierung andert sich mit dem Austausch der Zertifikate auf
unserer Seite, verwenden Sie immer die Dateien, die Sie wie unter Kapitel 3
beschrieben heruntergeladen haben):
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@ Kleopatra =] E3 |
Datel  Anskcht  Zertfikate Extras  Enstelungen Fanster  Hife
La_dZorﬁmm)ottieren L. Zertifikate exportieren ’ emtuaisieren O\med:hedm |“zmmumm
Suchen: I Iﬂdlc Zertfiate ;I
L9 yertravenswirdge Zertifkate | Andete zertékate | Importierte Zertfkate  Importierte Zertfikate | [
Name | EMal | Gigab | Gukigbis |  Detals |  Schiusselkenoung |
PCA-1-Verwa. 2010-01-19 2016-01-18 x.509 3FA49157
a Ergebnis des Zertifikatimports — Kleopatra i E3
Detadlierte Ergebrisse des Imports von
C:/Dokumente und
Einstelungen/Administrator /Desktop/RLP-
Intermediser [PCA-1-Yerwakung-09-
baseéd.cer:
Insgesamt bearbeitet: 1
Impottiert: 1
[ v |

Abbildung 16

Ein Rechtsklick auf dieses ,Root“-Zertifikat erméglicht es, dem Zertifikat
uber ,Wurzelzertifikat vertrauen“ das erforderliche Vertrauen auszuspre-
chen:

a Kleopatra _ |0 X]
_Q&d Ancicht  Zertfikate Extras Einstelungen Fenster Hife
L-d Zertifkate importieren u Zertifikate exportieren e Aktualsieren U Vorgang abbrechen ‘ @8 Zertfikate af Server suchen

Suchen: | " [ zertine ¥
L2 vertrauenswirdige Zentfkate | Andere Zertfikate | Importierte Zertfkate  Importierte Zertfkate | x|

[nhaber-Vertrauenswirdigkeit andem .,

Wurzelzertifikat vertraven

Wurzelzartifikat recht vertrauen

el XA
SUTROCT) oy

nandern.,.,

ERENNSHZ anoerm .,

Benutzerkennung hinzufioe

K Loschen Entf

(L4 Zentikate gxportieren ... i
14 Geheime Schilssel exportieren’,

M SErver exportieren ., Strg-FUTschst+E

Abbildung 17
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Als Resultat ist das Wurzelzertifikat anschliel3end blau hinterlegt:

a Kleopatra =] E3

Datei Ansicht  Zertifikate Extras Einstelungen Fenster Hife

QWWm "f‘“Zemﬁkateexportlefen ‘ eﬂtudsleren O\t:ﬂgeﬂ;abbre-:hen E“Zatfm#&rverm
Suchen: | ' - — [Fezettiae =]
19 vertrausnswirdige Zertifikate | Andere Zertfkate | Importierte Zertfikate  Importierte Zertikate |

Name ‘T'l E-Mail | Gildtig ab I Gidig bis | Details | Schiissel-Kennung ’

Abbildung 18

Nun wird auf dem gleichen Weg das Zwischenzertifikat DOI-CA Zertifikat
importiert:

u Kleopatra - |O] x|

Datel Ancicht  Zertfdate Extras Einstsungen Fenster HiFe
Lol 2ertibate importieren —_ Zerthate exportierer | (B Aktuskseren () Yorgang abbrechen | @R Zertiikate auf Server suchen

Suchen: I Iﬂe Zertifikate ;l
L ertravenswirdige zertifkate | Andere Zertifkate | [mportierte Zertfkate  lmportierts Zertfikate | x|
Name W E-Mail Giltig ab Giltig bis Detads Schiissel-Kennung
Suchen i | 7 RLP-ntemediaer ~ «@&ckE-
Qbndformat
[=J001-CA-2-bases. cer|
@PCA-I-VeM&mg-w-baseétcer
[ERIP-vPs-basesd. cer
Netzwerkumosb BT IDOI-CA-Z-baseG‘.cet _:_] l Qifnen I
Datedtyp: [Zeﬂifkde (".asc ".cer ".cert ".cnt “.der ".pem ".9 :] Abbeechen /I
7
Abbildung 19
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Der erfolgreiche Import des Zwischenzertifikats wird wie folgt bestatigt:

g Kleopatra =10] x|

Datel Ansicht  Zertfiste Extras Einstelungen Fenster H¥fe

@mw” <,.4‘ Zertifikate exportieren l eﬂdu&siewn emm ' “z«mus«wmn

suchen: | i =]
9] vertravenswirdios Zertifikate | Andere ZertFkate | Importierte ZertFkate | Importierte Zertfkate  Importierts Zertifkate | &
Name A% E-Mail Giig ab Gultig bis Detais Schkissel-Kennung 1
i+
@ Ergebnis des Zertifikatimports — Kleopatralid E3 |
: Detailkerte Ergebnisse des Imports von
o C:fookumente und
EnstellungenfAdministrator/Desktop/RLP-
Intermediaer [DOI-CA-2-basebd cer:
Insgesamt bearbeet: 1
Importiert: 1
KZ 8

Abbildung 20

Durch Klick auf das Pluszeichen vor dem Wurzelzertifikat kann die bisheri-
ge Zertifikatskette angezeigt werden:

g Kleopatra________________________________________________ HE=EEH|
Datei  Ansicht  Zertifikate Extras Einsteliungen Fenster Hilfe
@Z&tﬂ@em«\ | iy ZertFikate exportieren | eMudsbren U'x’orqaﬁg abbrechen ‘“umeumm
Suchen: | | Zerefikate =l
9] yertrauenswirdige Zertfikste | Andere Zertfkate | Importierte Zertfikate | Importierte Zertfikate Imgortierte Zertikate |
[ Neme T Eal Giltig ab Gikig bis Detais Schitsse-Kennung
S
DOI CA 2 2010-08-31 2014-10-01 %.509 8C77F9CO
[
Abbildung 21
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Jetzt wird, wie gehabt, das eigentliche Zertifikat ,RLP-VPS* importiert:

a Kleopatra

=10} X
Datel Ancicht Zertifilate  Extras - Einstellungen Fenster  Hife

g Zetikate mportieren || zertfikate exportieren | (B Aktualsieren () Vorgang abbrechen | @ Zertfikate auf Server suchen

Suchen: | |Alle Zertikate 4|
9] vertravenswirdige Zertifkate | Andere Zertfkate | Importierte Zertfkate | Importierte Zertfikate  Importierte Zertifikate ]Lj
Name 0 E-Mail Gikig ab Gulktig bis Detais Schiissel-Kennung

=

Do1cAZ .. 2010-08:31  2014-10-01 X509  8C77F9c0 |

Zertifikatsdatei auswshlen

Suchenin: | 3 RLP-Intermediaer -] «@crE-

Dateiname: |RLPVPS base6d.cer ~|

| Offnen I
Dateityp: IZetﬁfkate (.asc "cer “.cent ".cit ".der “pem “.g ¥ | Abbrechen /l
Z

Abbildung 22

Der erfolgreiche Import des Zertifikats wird wieder bestatigt:

g Kleopatra =10} x|
Datei  Anskht Zertifbate Exiras  Eingledungen Fenster Hite

[ Zertifake importieren || 2ertiate exportieren [ € tusiseren () Yorgang abbrechen | @) ZertFkate auf Server suchen

|5 Zertikate 2 |

Nome | Emsl | Gimgsb |  Gitigbs | Detsb [  Schissebkenoun |
" T DOICA2 2010-08-31 2014-10-01 X,509
a Ergebnis des Zertifikatimports Kleopatra 3 B3
Detafllerte Ergebnisse des Imports von
o C:fDokumante und
Enstelungen/Administr atorDesitop/RLP-
Intermediser[RLP-YPS-baset4, cer:
Insgesamt bearbeitet: |
Importiert: 1
Abbildung 23
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4.4 Verschlisseln einer Datei
Ausgangslage: Es liegt eine zu verschlisselnde Datei vor:

% Test.txt - Editor =]
Datei Bearbeiten Formab  Ansichk 7
zu verschllsselnde Dated| =]
-
5] AW
Abbildung 24

Ein Rechtsklick auf die Datei ermdglicht die Auswahl ,Mehr GpgEX Optio-

nen®: Dort wird der Unterpunkt ,Verschlusseln® gewahlt:

Signieren und verschlisseln

Mehr GpgEX Optionen Entschlisseln
T Prifen
(- Edit with hotepad-++ Entschlisseln und prifen
Suche mit dem OFfficeScan Client Yerschiisseln
OFfnen mit »  Signieren
Signieren und verschlisseln
Bt *  Zertifikate importieren
Senden an »  Prifsummen erstellen
Prifsummen Uberprifen
Ausschneiden
Kopieren Hilfe zu GpgEX
Uber GpgEX

Yerknipfung erstellen
Loschen
Umbenennen

Eigenschaften
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Im folgenden Bildschirm muss die Option ,Verschlisseln gewahlt sein und

mit ,Weiter* bestatigt werden:

m Dateien signieren/verschliissein

Was miochten Sie tun?
Bitte wahlen Sie hier, ob Sie Dateien signieren oder verschiisseln machten.

Ausgewshite Datei:
= C; JDokumente und EinstellungenfAdministrator/Desktop/Test bt
I~ [Dateien archivieren mit: | [TAR (PGP®Hompatiel) |

Archiyname (OpenPGP); }r\tc und EinstellungenjAdministrator [Desktop/Test txt.tar L)

Archivname (S/MIME): | ind EinstellungenjAdministrator/DesktopiTest tet tangz Lo
(" Signieren und verschidsseln (nur OpenPGP)
(¢ Verschiissein
(" Signieren
[~ Ausgabe als Text (ASCII-Mantel)
[T Unverschiisseles Original anschiieBend loschen

w Zurick || Weiter > I Aﬂ:rechenl

Abbildung 26

Jetzt wird das Zertifikat ausgewahlt und ,Verschliusseln® angeklickt:

a Dateien signieren/verschliisseln EE3

Fiir wen mochten Sie verschliisseln?
Wahlen Sie hier, fr wen Sie die Dateien verschiisseln mochten, Yergessen Sie nicht, auch
eines Threr eigenen Zertifikate auszuwshlen.

Suchen: | [alle ZertFikate =l
Name U | E-Mai | cumgab | cakigbis | petats |
GRP: RLP-VP5 vps@poststele.rip.de 2011-03-16  2014-03-17  X.509 c

«| | LI
v tjnzufuger-l A Er.tfernenl
Name | E-Mai | cutigab | cokigbis | Detais |
GRP: RLP-YPS vps@poststelerip.de 2011-03-16 __ 2014-03-17 X509 ¢
< | 2

<zuock | [ verschiossein | abbrechen |

Abbildung 27
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Es erfolgt ein Hinweis, den Sie jedoch ignorieren kénnen (Hier kdnnen Sie
auch die Option ,Diese Nachfrage nicht mehr anzeigen® wahlen):

@ Hinweis: Yerschliisselung fiir sich selbst —Kleopatra

Keines der Empfangerzertifikate ist Ihr eigenes.
!
L~  Das bedeutet, Sie kdnnen die Daten 2war verschidsseln, aber nicht selbst wieder entschitisseln.
Machten Sie fortfahren, oder mochten Sie Thre Wahl der Empfangerzertifikate andern?

™ Diese Nachfrage nicht mehr anzeigen

Abbildung 28

Das Ergebnis der Verschlisselung wird im folgenden Bildschirm dargestellt:

G

Test.txt.p?m

@ Dateien signieren/verschliisseln

Ergebnisse
Hier wird der Status und der Fortschritt der Verschlisselungs-Operationen angezeigt.

%.509; Alle Operationen abgeschlossen,

IV Fenster gedffnet lassen wenn Operation abgeschlossen

< Zuriick I

Abbrechen I

Abbildung 29

Mit einem Klick auf ,Fertigstellen“ wird der Vorgang abgeschlossen.
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Die verschlisselte Datei mit der Endung ,.p7m* kdnnen Sie nun an eine E-Mail anhéngen,
die Sie an eine virtuelle Postfachadresse des Landes Rheinland-Pfalz senden méchten.
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